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1 实验目的

本实验旨在通过配置ACL，实现对网络流量的精确识别和控制，提高网络的安全性和稳定
性。通过配置防火墙，实现对内外网络的访问控制，保护内部网络免受外部威胁。

2 实验原理
2.1 ACL

2.1.1 ACL概述

访问控制列表ACL（Access Control List）是由一条或多条规则组成的集合。所谓规则，是
指描述报文匹配条件的判断语句，这些条件可以是报文的源地址、目的地址、端口号等。 ACL
本质上是一种报文过滤器，规则是过滤器的滤芯。设备基于这些规则进行报文匹配，可以过滤

出特定的报文，并根据应用 ACL的业务模块的处理策略来允许或阻止该报文通过。

2.1.2 ACL的作用

ACL作为一个过滤器，设备通过应用 ACL来阻止和允许特定流量的流入和流出，如果没
有它，任何流量都会自由流入和流出，使得网络容易受到攻击。

如 Figure 1 所示，为保证财务数据安全，企业在路由设备上应用ACL可以阻止内网内部研
发部门主机对财务服务器的访问，同时允许总裁办公室访问财务服务器。为了保护企业内网的

安全，在路由设备上应用ACL可以封堵网络病毒常用的端口，防止 Internet上的恶意流量入侵。

Figure 1: ACL应用示例

2.1.3 ACL的功能

借助 ACL，可以实现以下功能：

• 提供安全访问：企业重要服务器资源被随意访问，企业机密信息容易泄露，造成安全隐患。使
用 ACL可以指定用户访问特定的服务器、网络与服务，从而避免随意访问的情况。

• 防止网络攻击：Internet病毒肆意侵略企业内网，内网环境的安全性堪忧。使用 ACL可以封
堵高危端口，从而达成为外网流量的阻塞。
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• 提高网络带宽利用率：网络带宽被各类业务随意挤占，服务质量要求最高的语音、视频业务
的带宽得不到保障，造成用户体验差。使用ACL实现对网络流量的精确识别和控制，限制部
分网络流量从而保障主要业务的质量。

2.1.4 ACL的组成

ACL的每一条规则都会允许或者阻止特定的流量，在定义一条合理的 ACL规则之前，需
要了解其基本组成。

• ACL标识：使用数字或者名称来标识 ACL。
‣ 使用数字标识ACL：不同的类型的ACL使用不同的数字进行标识。关于每类ACL编号的
详细介绍，请参见 ACL的分类。

‣ 使用名称标识 ACL：可以使用字符来标识 ACL，就像用域名代替 IP地址一样，更加方便
记忆。

• 规则：即描述匹配条件的判断语句。
‣ 规则编号：用于标识 ACL规则，所有规则均按照规则编号从小到大进行排序。

– 动作：包括 permit/deny两种动作，表示设备对所匹配的数据包接受或者丢弃。
– 匹配项：ACL定义了极其丰富的匹配项。包括生效时间段、IP协议（ ICMP、TCP、UDP
等）、源/目的地址以及相应的端口号（21、23、80等）。

2.1.5 ACL的分类

随着 ACL技术的发展，其种类越来越丰富，根据其不同的规则和使用场景，常用的可分
为以下几类：
1. 基本ACL：基本ACL规则只包含源 IP地址，对设备的CPU消耗较少，可用于简单的部署，
但是使用场景有限，不能提供强大的安全保障。

2. 高级 ACL：相较于基本 ACL，高级 ACL提供更高的扩展性，可以对流量进行更精细的匹
配。通过配置高级 ACL，可以阻止特定主机或者整个网段的源或者目标。除此之外，还可
以使用协议信息（IP、 ICMP、TCP、UDP）去过滤相应的流量。

3. 二层 ACL：在公司的内部网络中，想对特定的终端进行访问权限控制，这时就需要二层
ACL。使用二层 ACL，可以根据源MAC地址、目的MAC地址、802.1p优先级、二层协
议类型等二层信息对流量进行管控。

4. 用户ACL：由于企业内部同部门的工作人员的终端不在同一个网段难以管理，需要将其纳
入一个用户组，并对其用户组进行访问权限管理，这时候就需要用户 ACL。用户 ACL在
高级 ACL的基础上增加了用户组的配置项，可以实现对不同用户组的流量管控。

5. 时间ACL：在某些特定的时间段内，对特定的流量进行管控，这时就需要时间ACL。时间
ACL在高级 ACL的基础上增加了时间段的配置项，可以实现对不同时间段的流量管控。

2.1.6 ACL的使用步骤

ACL的使用分为两个步骤。
1. 设置相应的 ACL规则：为 ACL设置相关规则的时候，需要了解入口流量与出口流量，如

Figure 2 所示：入口流量指的是进入设备（以路由器为例）接口的流量（无论来源是外部
Internet还是内部网络），同理，出口流量指的是从设备接口流出的流量。
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Figure 2: 入口流量与出口流量

当外部 Internet访问内部网络时，通过路由器接口 2的入口流量，其源 IP地址为外部的公
网 IP；而当内部网络需要访问外部网络时，通过路由器的接口 1的入口流量，其源 IP地址
则为内网的 IP。

2. 应用 ACL规则：规则设置完成后，需要将 ACL应用在设备的接口上才能正常工作。因为
所有的路由和转发决策都是由设备的硬件做出的，所以 ACL语句可以更快地执行。

2.1.7 ACL的匹配机制

设备使用 ACL的匹配机制如 Figure 3 所示。

Figure 3: ACL的匹配机制

ACL规则的匹配遵循”一旦命中即停止匹配”的机制。当 ACL处理数据包时，一旦数据包与某
条ACL规则匹配，就会停止匹配，设备根据该条匹配的语句内容决定允许或者拒绝该数据包。
如果数据包内容与ACL语句不匹配，那么将依次使用ACL列表中的下一条语句去匹配数据包
直到列表的末尾。一般在 ACL的列表末尾会有一条隐式的拒绝所有的语句，所以数据包与所
有的规则都不匹配的情况下会被直接拒绝。此时设备不会将此数据包流入或流出接口，而是直

接将其丢弃。

2.1.8 ACL的应用场景

ACL的应用场景包括以下几个方面：

1. 在 NAT中使用 ACL：通过 NAT的端口映射可使得外网访问内部网络。考虑到内部的网络
安全，不可能允许所有的外部用户访问内部网络，这时可以设置ACL规则并应用在企业路
由器上，使得特定的外网用户可以访问内部网络。
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Figure 4: 在 NAT中使用 ACL

如 Figure 4 所示，当公网主机想建立与内网主机的通信时，其发向内部网络主机的流量经
过 NAT 设备时，设备利用ACL对流量进行过滤，阻断了 PC4对 PC2的访问，同时允许 PC3
对 PC1的访问。

2. 在防火墙中使用ACL：防火墙用在内外网络边缘处，防止外部网络对内部网络的入侵，也
可以用来保护网络内部大型服务器和重要的资源（如数据）。由于 ACL直接在设备的转发
硬件中配置，在防火墙中配置 ACL在保护网络安全的同时不会影响服务器的性能。

Figure 5: 在防火墙中使用 ACL

如 Figure 5 所示，在防火墙上配置 ACL只允许外部特定主机 PC A访问内部网络中的数据
中心，并禁止其他外部主机的访问。

3. 在QoS中使用ACL限制用户互访：ACL应用在QoS的流策略中，可以实现不同网段用户
之间访问权限的限制，从而避免用户之间随意访问形成安全隐患。

Figure 6: 使用 ACL限制不同网段用户的互访
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如 Figure 6 所示，某公司为财务部和市场部规划了两个网段的 IP地址。为了避免两个部门
之间相互访问造成公司机密的泄露，可以在两个部门连接Router的接口的入方向上应用绑
定了 ACL的流策略，从而禁止两个部门的互访。

2.2 防火墙

2.2.1 防火墙基本原理

防火墙是一种网络安全设备，用于监控和控制进出网络的流量，基于预定义的安全规则来

允许或阻止数据包的传输。它通常部署在网络边界，用于保护内部网络免受外部威胁。

2.2.2 接口工作模式

防火墙的接口可以工作在以下三种模式之一：
1. 路由模式：当防火墙位于内部网络和外部网络之间时，可同时为设备与内部网络、外部网
络相连的接口分别配置不同网段的 IP 地址。报文在三层区域的接口间进行转发时，根据报
文的 IP 地址来查找路由表。此时设备表现为一个路由器。

2. 透明模式：接口无 IP 地址。在网络中像连接交换机一样连接防火墙。此时无需修改任何已
有的 IP 配置，防火墙就像一个交换机一样工作，内部网络和外部网络必须处于同一个子网。
报文在防火墙当中不仅进行二层的交换，还会对报文进行高层分析处理。

3. 混合模式：如果防火墙既存在工作在路由模式的接口（有的接口具有 IP 地址），又存在工作
在透明模式的接口（有的接口无 IP 地址），则防火墙工作在混合模式下。这种工作模式基本
上是透明模式和路由模式的混合，目前只用于透明模式下提供双机热备的特殊应用中，别

的环境下不建议使用。

2.2.3 安全区域

安全区域（简称区域）是一个或多个接口的集合。区域是防火墙功能实现的基础，当数据

报文在不同的区域之间传递时，将会触发安全策略进行检查。默认区域包括：
1. Untrust：外网，不安全网络，安全级别是 5。
2. DMZ：停火区，安全级别是 50。
3. Trust：内网，安全网络，安全级别是 85。
4. Local：管理接口、运行动态路由协议，安全级别是 100。

安全级别越大，安全级别越高，不同安全域的级别不能相同。

2.2.4 安全策略

安全策略是防火墙的核心功能，用于控制不同区域之间的流量通信。默认情况下，所有区

域间不能通信。安全策略的匹配条件和动作包括：
1. 策略匹配条件：源安全域，目的安全域，源地址，目的地址，用户，服务，应用，时间段。
2. 策略动作：允许，禁止。
3. 内容安全（可选，策略动作为允许的时候执行）：反病毒，攻击防御，URL 过滤，文件过
滤，内容过滤，应用行为控制，邮件过滤。
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2.2.5 安全策略工作流程

安全策略的工作流程如下：
1. 对收到的流量进行检测，检测出流量的属性，包括：源安全区域、目的安全区域、源地址/
地区、目的地址/地区、用户、服务（源端口、目的端口、协议类型）、应用和时间段。

2. 如果所有条件（流量属性）都匹配，则此流量成功匹配安全策略。如果其中有一个条件不
匹配，则继续匹配下一条安全策略。以此类推，如果所有安全策略都不匹配，则防火墙会

执行缺省安全策略的动作（默认为禁止）。
3. 如果流量成功匹配一条安全策略，防火墙会执行此安全策略的动作。如果动作为禁止，则
防火墙会阻断此流量。如果动作为允许，则防火墙会判断安全策略是否引用了安全配置文

件。如果引用了安全配置文件，则继续进行步骤 4 的处理；如果没有引用安全配置文件，则
允许此流量通过。

3 实验环境

3.1 实验背景

本实验基于华为 USG6303E-AC防火墙，通过配置 ACL实现以下需求：
1. Trust 区域在工作时间（周一到周五 09:00-21:00）禁止访问 untrust 区域的娱乐类应用。
2. 允许 trust 区域访问 untrust 区域的其余流量。
3. 允许任意区域访问 DMZ 区域的 http、https、ftp 服务（使用服务组）。

配置步骤包括：
1. 给接口设置 IP 地址。
2. 将接口加入区域。
3. 定义时间段对象、服务对象。
4. 设置安全策略。

3.2 实验设备

设备名称 设备型号 设备数量

防火墙 华为 USG6303E-AC 1

PC 联想启天M410
  Windows 10

3

另有网线若干，控制线 2条。

4 实验步骤及结果

4.1 实验拓扑

按实验背景，绘制拓扑图如下：
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Figure 7: 实验拓扑图

4.2 按照拓扑图接线

按照拓扑图接线。

Figure 8: 机柜接线图
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4.3 配置基本网络

4.3.1 配置 PC

• 配置 PC1的 IP地址为 192.168.1.1/24，网关为 192.168.1.2；

Figure 9: 配置 PC1的 IP地址

• 配置 PC2（Server）的 IP地址为 172.130.80.1/24，网关为 172.130.80.2；

Figure 10: 配置 PC2的 IP地址

• 配置 PC3的 IP地址为 10.13.1.1/24，网关为 10.13.1.2；

Figure 11: 配置 PC3的 IP地址

• 配置管理 PC的 IP地址为 192.168.0.2/24，网关为 192.168.0.1。

Figure 12: 配置管理 PC的 IP地址
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这样配置之后，PC1、PC2、PC3分别属于 trust、dmz、untrust区域；管理 PC用于通过MGMT
网口管理防火墙。

4.4 配置防火墙

4.4.1 配置防火墙接口

通过“网络”-“接口”配置防火墙的接口 IP地址和区域信息总览：

Figure 13: 配置防火墙接口前

• 配置防火墙的 GE0/0/1接口 IP地址为 192.168.1.2/24，区域为 trust；

Figure 14: 配置防火墙的 GE0/0/1接口
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• 配置防火墙的 GE0/0/2接口 IP地址为 172.130.80.2/24，区域为 dmz；

Figure 15: 配置防火墙的 GE0/0/2接口

• 配置防火墙的 GE0/0/3接口 IP地址为 10.13.1.2/24，区域为 untrust。

Figure 16: 配置防火墙的 GE0/0/3接口

查看配置结果：
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Figure 17: 配置防火墙接口后

4.4.2 配置安全策略

通过“策略”-“安全策略”配置安全策略：
• 配置 trust区域到 untrust区域的安全策略，在工作时间禁止访问 untrust区域：

Figure 18: 配置 trust区域在工作时间禁止访问 untrust区域
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• 配置 trust区域到 untrust区域的安全策略，允许访问其余流量：

Figure 19: 配置 trust到 untrust的安全策略

• 创建包含 http、https、ftp服务的服务组：

Figure 20: 创建服务组

• 使用创建的服务组配置 trust区域到 dmz区域的安全策略：
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Figure 21: 配置 trust到 dmz的安全策略

• 使用创建的服务组配置 untrust区域到 dmz区域的安全策略：

Figure 22: 配置 untrust到 dmz的安全策略
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配置完成之后，查看总览：

Figure 23: 安全策略总览

4.5 验证配置

在“系统”-“配置”-“时钟配置”中查看防火墙系统时间：

Figure 24: 修查看系统时间

时间为非工作时间（22点），在 PC1上 ping untrust区域的 PC3，可以 ping通。

修改系统时间为工作时间：

Figure 25: 修改系统时间

时间为工作时间（10点），在 PC1上 ping untrust区域的 PC3，无法 ping通。
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下面是两次 ping的结果，trust区域电脑在不同时段内可或不可访问 untrust区域：

Figure 26: ping结果

下面是防火墙上针对上述策略的命中次数变化，注意最右侧的命中次数变化，可以看到 ping发
出的 4个请求被防火墙拦截：

Figure 27: 防火墙命中次数变化

即策略配置无误。

5 实验总结

5.1 内容总结

本实验基于华为 USG6303E-AC防火墩，通过配置 ACL实现了以下需求：
1. Trust 区域在工作时间（周一到周五 09:00-21:00）禁止访问 untrust 区域。
2. 允许 trust 区域访问 untrust 区域的其余流量。
3. 允许任意区域访问 DMZ 区域的 http、https、ftp 服务（使用服务组）。

通过配置 ACL，实现了对不同区域之间的流量通信进行了控制，保障了网络的安全。

5.2 心得感悟

通过本次实验，我学会了如何配置 ACL，实现了对不同区域之间的流量通信进行了控制，
保障了网络的安全。在实验过程中，我对防火墙的接口配置、安全策略配置有了更深入的了解，

提高了自己的实际操作能力。
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